Védci prevadi do obrazli pocitacové viry a uc¢i umélou
inteligenci je rozpoznat

Ostrava (11. ¢ervna 2024) - Propojeni uzite€ného s krasnym. Tak by se dal ve zkratce popsat vyzkum
védcd z Fakulty elektrotechniky a informatiky (FEI) VSB-TUO, ktefi zaméfFili svoji pozornost na
pocitacové viry, Cervy a dalSi typy software navrzené k poSkozeni, naruseni ¢i neopravnénému
pristupu k poéitadovym systémim. Pomoci matematické metody je vyzkumnici pfevedli do vizualni
podoby a nasledné predali umélé inteligenci. Ta dokaze velmi uspésné odhalit, zda se jedna o
»dobry“ nebo nebezpecny software, tedy malware. Vedle vizualné poutavého zobrazeni
poditacovych zaskodnikl zvySuje navriena metoda presnost jejich detekce a pfinasi nové poznatky
o jejich chovani.

,Vyvinuli jsme metodu, ktera dokaze monitorovat dynamické chovani malware a prevést je pomoci
fraktdlni geometrie, coZ je odvétvi matematiky zabyvajici se velmi ¢lenitymi Gtvary a jejich zobrazenim,
do velmi hezké vizudlni podoby. Nasledné se obrazy probirala uméla inteligence a ucila se rozezndvat
$patny software od dobrého. Pfedali jsme ji asi 130.000 obrazkd ve dvou typech experiment(, z toho
polovina byl goodware a polovina malware. Poté jsme ji predloZili zcela nezndmé viry a chtéli po ni
vyhodnoceni. Dokazala malware rozeznat s UspésSnosti az 91 procent a stale se zlepSuje,” popsal
metodu jeji autor lvan Zelinka z FEI, ktery vysledky spolu s kolegy publikoval v odborném casopise
Mathematics and Computers in Simulation.

Studie otevira nové cesty ve vyzkumu malware a ukazuje, Ze fraktalni geometrie mlzZe vyrazné zlepsit
jejich vizualizaci a klasifikaci. ,,Vzhledem k tomu, Ze se oblast kybernetické bezpecnosti vyviji a stale se
objevuji nové hrozby, budou podobné interdisciplinarni metody zdsadni pro to, abychom si pred témito
nebezpecimi zachovali naskok. Proto ve vyzkumu pokradujeme a po dynamickych analyzach se
zamérujeme i na ty statické, které jsou pro odhaleni nebezpecnych virl v praxi rychlejsi,” objasnil
Zelinka.

Radu pFinost md ale i jim vyvinutad metodika na zakladé dynamické analyzy. Poskytuje totiz informace
i o fadé detail( v chovani malware v realném case. ,Metoda s pomoci dynamické analyzy je dulezita
pro dalsi vyzkum, aby odbornici mohli ex post virus analyzovat a zkoumat. Navic se ndm otevrela rfada
dalSich zajimavych odbornych otazek,” doplnil informatik a kybernetik Zelinka.

Fraktalni geometrie a fraktdly se vyuZivaji vradé védeckych obord, ale inspiruje se jimi i rada
vytvarnikd. Ostravsky védec se mezi umélce sice neradi, ale zalibu ve vytvarné uméni a fraktaly
pfiznava. ,Jedna se o velmi krasné obrazce a ja jsem rad, kdyz velmi abstraktni pojmy, nebo v tomto
pripadé digitalni chovani v kyberprostoru, mohou ziskat takovouto vizudlni podobu. V tomto ptipadé
to navic neni samoucelné, ale ziskali jsem i Ucinny nastroj pro dalsi rozvoj kyberbezpecnosti,” uzavrel
Zelinka.

Vizualizace jsou dostupné na https://youtu.be/GPjalkO9fzg
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