VEDA A VYZERUM

Védci prevedli
pocitacové viry

do obrazii a nauéili
umeélou inteligenci
je identifikovat

Propojeni uZiteéného s krasnym. Tak by se dal

s nadsazkou popsat vyzkum védctl z Fakulty
elektrotechniky a informatiky (FEI) VSB-Technické
univerzity Ostrava, kter{ zamérili svoji pozornost

na pocitacove viry, Cervy a dalsi typy software navrzené
k poskozen{, naruseni ¢i neopravnénému piistupu

k pocitacovym systémtm. Vedle fraktalni geometrie

vyuzili i umeélou inteligenci.

»vyvinuli jsme metodu, ktera dokaze moni-
torovat dynamické chovani malware a. pre-
vést je pomoei fraktalni geometrie, coz

je odvétvi matematiky zabyvajici se velmi
dlenitymi utvary a jejich zobrazenim,

do velmi hez ualni podoby. Nasledné
se obrazy probirala umél4 inteligence
auéila se rozeznavat §patny software

od dobrého. Piredali jsme ji asi 130.000
obrazkl ve dvou typech experiment,

z toho polovina byl goodware a polovina
malware. Poté jsme ji piedlozili zcela
nezname viry a chtéli po ni vyhodnocent.
Dokézala malware rozeznat s Uspéinosti
aZ 91 procent a stdle ge zle

metodu jeji autor van Zelinka z FEL,

ktery vysledky spolu s kolegy publikoval

v odborném éasopise Mathematics and
Jomputers in Simulation.

Vedle vizudlné poutavého zobrazeni po-
éitacovych zaskodnikd zvyiuje navrizena
metoda presnost jejich detekece a prindsi
nové poznatky o jejich chovani. Studie tak
otevira nové cesty ve vyzllumu malware
a ukazuje, 7e fraktalni geometrie mize
vyrazné zlepsit jejich vizualizaci a kla-
sifikaci. ,,Vzhledem k tomu, Ze se oblast
kybernetické bezpeénosti vyviji a stale
se objevuji nové hrozby, budou podobné
interdisciplinarni metody zdsadni pro
to, abyehom si pfed témito nebezpedimi
zachovali naskok. Proto ve vwyzkumu po-
kra¢ujeme a po dynamickych analyzach
se zaméiujeme i na ty staticks, které jsou

pro odhaleni nebezpeénych virt v praxi
rychleji,” objasnil Zelinka.

Radu pfinostt m4 ale i jim vyvinuts,
metodika na zakladé dynamické analyzy.
Poskytuje totiZ informace i o fadé detaild
v chovani malware v realném case.
~Metoda s pomoci dynamické analyzy je
dilezita pro daldi vizkum, aby odbornici
mohli ex post virus analyzovat a zkou-
mat. Navic se ndm oteviela fada daldich
zajimavych odbornych otdzek,” doplnil
informatik a kybernetik Zelinka.

Fraktdlni geometrie a fraktaly se vyuZi-
vaji v radé védeckych oborti, ale inspiruje
se jimi i fada vytvarnikil. Ostravsky védec
se mezi umélce sice nefadi, ale zalibu
ve vytvarné umeéni a fraktdly priznava.

LJednd se o velmi krasné obrazce a ja
jsem rad, kdyz velmi abstraktni pojmy,
nebo v tomto pfipadé digitalni chovani

v kyberprostoru, mohou ziskat takovouto
vizualni podobu. V tomto pripadé to na-
vic neni samoudcelné, ale ziskali jsme

i uéinny nastroj pro dalii rozvoj kyber-
bezpeénosti,” uzavrel védec.
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